
BİLİŞİM SUÇLARI 
BİLGİ GÜVENLİĞİ
VERİ İHLALLERİ

Av. Barış GÜNAYDIN



Kişisel Verileri Korumak
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Sizle ilgili her bilgi kişisel veridir. Adınız, soyadınız,
doğum tarihiniz, fotoğraflarınız, tuttuğunuz takım,
inancınız, ırkınız gibi sizinle ilgili bilgiler kişisel veridir.

Bir bilginin sizin kişisel veriniz kabul edilebilmesi
için o bilginin sizinle bağının kurulabilmesi, yani sizle
ilgili olduğunun tespit edilebiliyor olması gerekir.



Kişisel Verileri Korumak
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Kişisel verilerimin başkaları tarafından bilinmesinin
sakıncaları nedir?

Günümüzdeki teknolojik gelişmeler kişisel verileri
ticari olarak çok değerli hale getirmiştir.

Sağlığınızla ya da finans durumunuzla ile ilgili
bilgilerin başkaları tarafından bilinmesi güvenliğiniz için de
tehdit oluşturabilir.



Veri İhlali
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Veri ihlali, özel bilgilerin veya gizli verilerin,
sahibinin bilgisi ya da izni olmadan bir sistemden
çalındığı veya alındığı bir veri güvenliği olayıdır.
Küçük işletmelerden büyük kuruluşlara, kamu
kurumlarına ve kâr amacı gütmeyen kuruluşlara
kadar her boyutta kuruluşun başına gelebilir.



Veri İhlali
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Siber saldırganlar bilgileri genellikle finansal kazanç
amacıyla çalar. Herhangi bir kişi veya kuruluş veri ihlali riski
altında olsa da bazı sektörler diğer sektörlerden daha fazla
hedeflenir. Kamu, sağlık, iş, eğitim ve enerji gibi sektörler
işlerinin doğası gereği hedeflenebilir. Zayıf güvenlik önlemleri
de mükemmel veri ihlali hedefleri sağlar. Yamasız yazılımlar,
zayıf parola koruması, kimlik avında kolay kanan kullanıcılar,
ele geçirilmiş kimlik bilgileri ve e-posta şifrelemesi olmaması
bunlar arasındadır.



Bilişim Suçları
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➢ Madde 243 Bilişim sistemine girme
➢ Madde 244 Sistemi engelleme, bozma, verileri yok etme veya

değiştirme
➢ Madde 245 Banka veya kredi kartlarının kötüye kullanılması
➢ Madde 245/A Yasak cihaz veya programlar

Türk Ceza Kanunu
ONUNCU BÖLÜM

Bilişim Alanında Suçlar



Bilişim Suçları
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➢ Madde 134 Özel hayatın gizliliğini ihlal
➢ Madde 135 Kişisel verilerin kaydedilmesi
➢ Madde 136 Verileri hukuka aykırı olarak verme veya ele geçirme
➢ Madde 158 Nitelikli Dolandırıcılık
…

Bilişim Yoluyla İşlenen Suçlar



Hatırlatma
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Ulaştırma ve Altyapı Bakanı Abdulkadir Uraloğlu, Dijital
2024 Global Genel Bakış ve Türkiye Raporu’nda açıklanan Nisan
verilerine göre Türkiye’nin dijital medya alışkanlıklarını ve
tercihlerini değerlendirdi. Bakan Uraloğlu, Türkiye’nin 2024’te
internette geçirdiği süreye bakıldığında günde 7 saat 6 dakika ile
dünyada 19. sırada yer aldığını belirterek, nüfusun yüzde 86,5’inin
internet kullanıcısı, yüzde 93,8’inin mobil bağlantı sahibi ve yüzde
67,4’ünün sosyal medya kullanıcısı olduğunu bildirdi.



Veri İhlalleri ile Veri Toplama
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➢E-posta Hesabı Tespiti
➢Kullanıcı Adı ve Parolalar
➢ Sosyal Medya takibi
➢Kimlik hırsızlığı
➢Bilgi Toplama



Kullanıcı Adı

10

TC Kimlik Numarası E-Posta Adresi Telefon Numarası

Parola
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Web Siteleri

Sıra Platform Tahmini Trafik
1 trendyol.com 117,5 Milyon
2 hepsiburada.com 62,5 Milyon
3 sahibinden.com 48,5 Milyon
4 akakce.com 28,5 Milyon
5 sikayetvar.com 27,5 Milyon
6 aliexpress.com 17,5 Milyon
7 cimri.com 17,3 Milyon
8 ciceksepeti.com 10,8 Milyon

Türkiye'nin 2024 Yılında En Çok Ziyaret Edilen E-Ticaret Siteleri

Sıra Platform Tahmini Trafik
9 epey.com 7,5 Milyon

10 n11.com 6,2 Milyon
11 vatanbilgisayar.com 5,5 Milyon
12 migros.com.tr 4,7 Milyon
13 dr.com.tr 4,6 Milyon
14 teknosa.com 4,2 Milyon
15 koctas.com.tr 3,9 Milyon
16 boyner.com.tr 2,2 Milyon



Zararlı Uygulamalar
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✓ Anti-virüs programları, özellikle kaynağı belirsiz olanlar! Artık bilişim korsanları kendi sahte
anti-virüs programlarını yazıyor!

✓ Yeni internet tarayıcıları
✓ RAM arttırdığını ve optimize ettiğini söyleyen uygulamalar
✓ Pil gücünü arttırdığını ve hızlı şarj sağladığını iddia eden uygulamalar
✓ Ücretsiz Wi-Fi sağladığını iddia eden, daha hızlı internet sağladığını söyleyen uygulamalar
✓ Hafıza temizleyiciler
✓ Ücretsiz Dizi ve Film İzleme Uygulamaları
✓ IPTV Uygulamaları
✓ Ücretsiz Futbol Maçı İzleme Uygulamaları
…..
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Bir Hizmet Size Ücretsiz Sunuluyorsa :

ÜCRET SİZSİNİZ!!!

Genel Kural



Zararlı Yazılım 
İçeren Uygulamalar
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Veri İhlalleri
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Kamuoyu Duyurusu (Veri İhlali Bildirimi) – Asilkar Hızlı Kargo Taşımacılık Ticaret Anonim Şirketi



Veri İhlalleri
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Afyon Kocatepe Üniversitesi
Trabzon Üniversitesi Rektörlüğü
Kilis 7 Aralık Üniversitesi
Atılım Üniversitesi
.
.

Etkilenen Kişiİhlale Uğrayan

26.438
25.237
2.747

?
.
.

İhlal Tarihi

20.01.2025
01.01.2025
?
09.05.2024
.
.



KVKK İhlali
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KVKK İhlali
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Bir siber saldırganın, bir yönetici hesabının giriş bilgilerini ele geçirerek veri sorumlusunun kullandığı kampanya 
yönetim platformuna yetkisiz erişim sağladığı ve bu hesap üzerinden oltalama amaçlı e-postalar gönderdiği,

İhlalin 15.07.2024 tarihinde gerçekleştiği ve aynı gün tespit edildiği,
Siber saldırganın, 596.659 tekil e-posta adresine toplamda 1.986.293 e-posta gönderdiği,
İhlalden etkilenen ilgili kişi gruplarının; çalışanlar, müşteriler ve potansiyel müşteriler olduğu,
İhlalden etkilenen kişisel veri kategorisinin iletişim (e-posta) bilgisi olduğu,
Siber saldırganın e-posta gönderdiği 596.659 e-posta adresinin;

86 adedinin çalışanlara (mevcut ve eski çalışanlar), 249.668 adedinin müşterilere ait olduğu,
346.905 e-posta adresinin ise kaynağının bilinmediği ve siber saldırgan tarafından saldırı esnasında sisteme 

yüklenen e-posta adresleri olduğu,

İlgili kişilerin, veri sorumlusunun internet sitesinde (https://www.sunexpress.com/tr-tr/verilerin-korunmasi/) yer 
alan form aracılığıyla veri ihlali hakkında bilgi alabilecekleri bilgilerine yer verilmiştir.



Veri İhlalleri
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Güneş Ekspres Havacılık A.Ş. (SunExpress) - 15.07.2024 

Bir siber saldırganın, bir yönetici hesabının giriş bilgilerini ele geçirerek veri sorumlusunun
kullandığı kampanya yönetim platformuna yetkisiz erişim sağladığı ve bu hesap üzerinden
oltalama amaçlı e-postalar gönderdiği

Siber saldırganın, 596.659 tekil e-posta adresine toplamda 1.986.293 e-posta gönderdiği,



KVKK İhlali
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KVKK İhlali
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İhlalin 07.03.2024 tarihinde başladığı ve 18.03.2024 tarihinde sona erdiği,
Veri sorumlusuna ait bazı bilgilerin siber saldırgan/saldırganlar tarafından internette satışa sunulduğunun Ulusal

Siber Olaylara Müdahale Merkezi (USOM) tarafından bildirilmesiyle ihlalin 21.03.2024 tarihinde tespit edildiği,
Yapılan incelemeler neticesinde, veri sorumlusu acentelerinin, talep ve şikâyetlerini veri sorumlusuna ilettiği

“Hizmet Masası” isimli platforma siber saldırgan/saldırganlarca yetkisiz erişim sağlandığının tespit edildiği,
İhlalden etkilenen kişisel verilerin tam olarak belirlenemediği ancak kimlik, görsel ve işitsel kayıtlar, iletişim ve

finans (kredi kartı bilgisi dahil) verileri ile özel nitelikli kişisel verilerden felsefi inanç, din, mezhep ve diğer inançlar,
sağlık bilgileri ve dernek üyeliği verilerinin ihlalden etkilenmiş olabileceği,

Veri ihlalinden etkilenen kişi ve kayıt sayısının tam olarak tespit edilemediği,
İhlalden etkilenen ilgili kişi gruplarının çalışanlar, iş ortakları, müşteriler ve potansiyel müşteriler olduğu,
İlgili kişilerin, e-posta ve çağrı merkezi aracılığıyla kişisel veri ihlali hakkında bilgi alabilecekleri bilgilerine yer

verilmiştir.



KVKK İhlali
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KVKK İhlali
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İhlalin, veri sorumlusu sistemlerine yapılan fidye yazılımı saldırısı sonucunda gerçekleştiği ve 05.03.2024 tarihinde
tespit edildiği,

İhlalden etkilenen kişisel veri kategorilerinin kimlik, iletişim, lokasyon, özlük, hukuki işlem, müşteri işlem, fiziksel
mekân güvenliği, işlem güvenliği, risk yönetimi, finans, mesleki deneyim, görsel ve işitsel kayıtlar, pazarlama, diğer
veriler olduğu,

İhlalden etkilenen özel nitelikli kişisel veri kategorilerinin kılık ve kıyafet, sağlık bilgileri, ceza mahkumiyeti ve
güvenlik tedbirleri olduğu,

İhlalden etkilenen ilgili kişi gruplarının çalışanlar, kullanıcılar, aboneler/üyeler, müşteriler ve potansiyel müşteriler,
ortaklar, paydaşlar, grup şirketler, yüklenici-alt yüklenici ve tedarikçiler olduğu,

İhlalden etkilenen ilgili kişi sayısının henüz tespit edilemediği, incelemelerin devam ettiği,
İlgili kişilerin, veri sorumlusunun web sitesi veya 0312 287 56 56 numaralı telefon aracılığıyla veri ihlali hakkında

bilgi alabileceği bilgilerine yer verilmiştir.



Veri İhlalleri
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Veri İhlalleri
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TCK
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➢ Madde 138- (1) Kanunların belirlediği sürelerin geçmiş olmasına karşın
verileri sistem içinde yok etmekle yükümlü olanlara görevlerini yerine
getirmediklerinde bir yıldan iki yıla kadar hapis cezası verilir.

➢ (2) (Ek: 21/2/2014-6526/5 md.) Suçun konusunun Ceza Muhakemesi
Kanunu hükümlerine göre ortadan kaldırılması veya yok edilmesi
gereken veri olması hâlinde verilecek ceza bir kat artırılır.

VERİLERİ YOK ETMEME

Takip ? Kontrol ? Denetim ?
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Sosyal Mühendis



Güvenlik?
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Sosyal Mühendis
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Sosyal Mühendis

30

Teknoloji aracılığıyla veya teknoloji
kullanmaksızın normal koşullarda insanların
tanımadıkları biri için yapmayacaklarını yapmalarını
sağlama sanatı olarak da tanımlanmaktadır.



Sosyal Mühendis
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Sosyal Mühendislerde bulunması gereken özellikler;

• İkna etme yetenekleri gelişmiştir.
• Etkileme özellikleri yüksektir.
• Aldatmaktan çekinmezler, her yolu mubah görürler.
• Bilgili ve donanımlı olduklarını karşı tarafa gösterirler.
• Senaryo üretme yetileri oldukça fazladır.



Sosyal Mühendis
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Sosyal Mühendislerde nasıl ikna eder;

• Psikolojik zayıflıkları,
• Korkuları,
• Başkalarına yardım etme isteği,
• İnsanların merakları,
• İnsanların çabuk kazanma hırslarını kullanırlar.



Sanal Dolandırıcılık

Türkiye’de 74.41 milyon internet kullanıcısı mevuttur. Bu
sayı nüfusun %86.5’ine denk geliyor.(2024 yılı verisi)

Sanal Dolandırıcılar;

Kredi kartı ve banka bilgilerini ele geçirerek kullanıcıları
mağdur etmektedir
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Sanal Dolandırıcılık

❖ İnternet yoluyla dolandırıcılık yapan şebekelerin sayısı
son 1 yılda 3’e katlandı.

❖ İstanbul’da günde ortalama 100 kişi siber dolandırıcıların
tuzağına düşüyor.

❖Günde ortalama 80-90 vatandaş savcılığa siber
dolandırıcılık nedeniyle şikâyette bulunuyor.
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Oltalama
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E-Posta Yemleme
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E-Posta Yemleme
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E-Posta Yemleme
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Sosyal Ağ Yemleme
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Sosyal Ağ Yemleme
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Güncel Haberler
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Güncel Haberler
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Sahte Forex Uygulaması
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Forex Reklam
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Sahte Forex Uygulaması
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Sahte Mobil Web Sitesi
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Sahte Kripto Borsa

Ankara merkezli 10 ilde, "Coinbase" isimli kripto para borsasını taklit ederek
oluşturulan sahte yatırım uygulamaları aracılığıyla dolandırıcılık yaptıkları iddiasıyla
gözaltına alınan 22 şüpheliden 6'sı tutuklandı.
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Sahte Reklamlar
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Sahte Yatırım Siteleri
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Sahte SMS (Smishing)

Siber suçluların, kullanıcılara kişisel bilgilerini paylaşmalarını sağlayacak veya
cihazlarına kötü amaçlı yazılım yükleyecek SMS mesajları (veya metin mesajları)
gönderdiği bir tür kimlik avı dolandırıcılığıdır.
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Örnekler

✓ “Hesabınızda olağandışı bir işlem tespit ettik. Lütfen bu numarayı arayarak müşteri hizmetleri
uzmanımızla iletişime geçin.”

✓ “Ücretsiz bir hediye çeki kazandınız! Hediyenizi almak için tıklayın.”

✓ “Merhaba! Kullanıcılık oluşturduğunuzu fark ettik. Üyelik işlemlerinizi tamamlamak için lütfen tıklayıp
kişisel bilgilerinizi doldurun.”

✓ “Dikkat! Banka hesabınız kısıtlandı. Lütfen herhangi bir sahte işlemi önlemek için tıklayıp şifrenizi
güncelleyin.”

✓ “Merhaba, ben [tanıdığınız bir kişi]! Biraz zor durumdayım ve gerçekten yardımına ihtiyacım var. Sana
[ödeme gönderebileceğin bir dijital cüzden adı] bağlantısını gönderdim, bana biraz para gönderir
misin?"



Dijital Ayak izi
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Kişilerin çevrimiçi ortamlarda gerçekleştirdikleri
her türlü faaliyet (paylaştığı, tıkladığı her yazı,
ses, görüntü vb.) sonucu elektronik veri
tabanlarında bıraktıkları ve süresiz olarak
saklanan izdir.

Çevrimiçi ortamlarda bırakılan ayak izi ile:

➢ Bir kişinin adına, bilgisi dışında sosyal
paylaşımlar yapılabilir.

➢ Kişinin herhangi bir konuda yaptığı bir arama
işleminin konusu daha sonra reklam olarak
karşısına çıkabilir.

➢ Kişinin paylaşmak istemeyeceği pek çok veri
toplanabilir. Edinilen her bir veri ile kişinin
genel profili oluşturulur. Bu verileri depolayan
şirketler, verileri alıp satabilirler.

➢ Kişinin nelerden hoşlandığından, nerede
yaşadığına kadar pek çok bilgi elde edilebilir
hale gelir.



Sosyal Medya Verisi
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Sosyal Medya Nedir? Kullanıcıların kendi ürettiği içeriği
yayınladığı ve paylaştığı online bir ağdır.

En kısa tanımı Paylaşmaktır.



Sosyal Medya Verisi
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➢ Sosyal Ağlarda yapılan paylaşımların uzun süre
erişilebilir olduğu akıldan çıkarılmamalıdır.

➢ Siber saldırganlar sosyal ağlarda paylaşılan bilgileri
yapacakları saldırılarda kullanabilirler.



Sorun Sahaları
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➢ Dijital Okuryazarlık Zafiyeti
➢ Firmaların Güvenlik Personeli İstihdam Zafiyeti
➢ Verisi İhlal Edilen Veri Sahibinin Durumu
➢ Adalet Personelinin Teknik Bilgi Eksikliği
➢ Bilirkişi İncelemesinin Dosya Üzerinde Yapılması
➢ Bankaların Siber Güvenlik Zafiyeti
➢ Veri İhlallerinin Kanıksanması
➢ Kişisel Veri Kavramının Tam Anlaşılamaması
➢ Dijital Verilerin Asla Silinmemesi
➢ …..



Sorumluluklar

• Mali Müşavirler ve VERİLER

• Veri Minimizasyonu

• Veri Güvenliği BGYS
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Bilgi Güvenliği Yönetim Sistemi



Bilgi Güvenliği
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6698 sayılı Kişisel Verilerin Korunması Kanunun 12 nci
maddesinin birinci fıkrasında;

«Veri sorumlusu;

a) Kişisel verilerin hukuka aykırı olarak işlenmesini önlemek,

b) Kişisel verilere hukuka aykırı olarak erişilmesini önlemek,

c) Kişisel verilerin muhafazasını sağlamak amacıyla uygun
güvenlik düzeyini temin etmeye yönelik gerekli her türlü teknik
ve idari tedbirleri almak zorundadır.» hükmü yer almaktadır



BGYS

❖Kişisel veri güvenliğine ilişkin iyi bir politika hazırlanması,
bu kapsamdaki risklerin önceden belirlenebilmesini ve
istikrarlı bir şekilde önlem alınmasını sağlayacaktır.
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BGYS

❖Bilgi güvenliği ve siber güvenlik sadece teknik önlemler
alınarak sağlanamamaktadır.

❖Teknik önlemlerin yanında mutlaka teknik olmayan
önlemlerin de alınması gerekmektedir.
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BGYS

❖Tüm bu önlemlerin belirli bir düzen içerisinde alınması ve
sürecin de bir sistem içerisinde yönetilmesi
gerekmektedir.

❖Böylesi düzenli bir güvenlik süreci için Bilgi Güvenliği
Yönetim Sistemi (BGYS) kurulması ve yönetilmesi bir
zorunluluktur.
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BGYS

ISO/IEC 27000 ailesi olarak adlandırılan standartlar
serisi, bilgi güvenliği ve siber güvenlik alanında uluslararası
kabul görmüş bir standartlar çerçevesi oluşturmaktadır.
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BGYS

ISO/IEC 27001 Bilgi Güvenliği Yönetim Sistemi
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ISO tarafından ISO 27001:2005 dünya genelinde “bilgi güvenliği
standardı” olarak kabul edilmiştir. Ülkemizde de Avrupa Birliği Uyum
Kriterlerinde de adı geçen bu standartların uygulanması konusunda
yapılan çalışmalar kapsamında, ISO 27001:2005 standardı Türkçeye
çevrilerek Türk Standardları Enstitüsü (TSE) tarafından TS ISO/IEC
27001 “Bilgi Güvenliği Yönetim Sistemi (BGYS)” standardı adı altında
yayınlanmış ve belgeleme çalışmaları başlatılmıştır.



BGYS
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BGYS
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Bilgi Güvenliği Yönetim Sisteminin Kurulumu Aşamaları

❖ Güvenlik politikası
❖ Bilgi güvenliği organizasyonu
❖ Varlık yönetimi
❖ İnsan kaynakları güvenliği
❖ Fiziksel ve çevresel güvenlik



BGYS
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❖ İletişim ve işletme yönetimi
❖ Erişim kontrolü
❖ Bilgi sistemleri tedariki, geliştirme ve bakımı
❖ Bilgi güvenliği olayları yönetimi
❖ İş sürekliliği yönetimi
❖ Uyum

Bilgi Güvenliği Yönetim Sisteminin Kurulumu Aşamaları



BGYS
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Bilgi Güvenliği Yönetim Sisteminin Faydaları

❖ Kurum güvenlik politikalarını ve buna bağlı olarak bilgi
güvenliğini yönetir.

❖ Bilgi varlıklarının farkına varılıp korunmasını sağlar.
❖ Kurumsal bilgi varlıklarının uygun bir şekilde korunmasını sağlar

ve bu sayede, şirketin iş, zaman, para ve itibar kayıplarının
önüne geçer.

❖ Tehdit ve riskleri yöneterek iş sürekliliğini sağlar.



BGYS
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Bilgi Güvenliği Yönetim Sisteminin Faydaları

❖ Bilgi kaynakları denetimiyle bilginin, gizlilik, erişilebilirlik ve
bütünlüğünün korunması sayesinde bilgi güvenliğini sağlar.

❖ Yasa ve yönetmeliklere uyum sayesinde yasal takipleri önler.
❖ Kurumun, çalışanlarının ve birlikte iş yapılan 3. taraflarının

güvenlik risklerini minimuma indirir.
❖ Her türlü hukuka ve yasal düzenlemelere uyum sayesinde,

kurumu olası hukuki yaptırımlara karşı korur.



BGYS
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Bilgi Güvenliği Yönetim Sisteminin Faydaları

❖ Eğitim ve sözleşmeler ile personel, yönetici ve üçüncü kişilerin
bilgi güvenliği farkındalıklarını arttırır.

❖ Güvenlik politikaları sayesinde, sistemlerin kötü amaçlar için
kullanımını ve suiistimalleri engeller.

❖ Bilgi güvenliği ihlal olaylarını etkili bir şekilde yönetip kurumun
iç-dış tehditlerden zarar görme risklerini minimize eder.
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Bilişimde Denetim



Denetimin Amacı

Yönetimin siber güvenlik süreçleri, politikaları,
prosedürleri, yönetişim ve diğer kontrollerin etkinliğinin
değerlendirmesini sağlayarak yönetime sistematik ve
bilimsel güvence ve/veya danışmanlık hizmeti
sağlamaktır.
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Denetimin Önemi
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Bir kuruluşun bilgi varlıklarını korumadaki başarısızlık,
ticari faaliyetler, finansal durum ve piyasadaki itibar
üzerinde yıkıcı bir etkiye sahip olabilir.



Denetimin Faydası

73

Siber güvenlik kontrollerinin denetlenmesi, iyileştirme
fırsatları için içeriden bir öngörü sağlar ve siber
güvenlik programının olgunluğunu artırmak için
kuruluş tarafından benimsenmelidir.



Denetimler 
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❖ Sızma (Penetrasyon) Testleri
❖ Sosyal Mühendislik Denetimi
❖ DOS/DDOS Test ve Analizi
❖ Stres, Yük ve Performans Testleri
❖ Zafiyet Analizi
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barisgunaydin@gmail.com

avbarisgunaydin

Barış Günaydın

Soru & Cevap

https://www.linkedin.com/in/av-murat-kandir-11425b100/overlay/about-this-profile/
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