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Kisisel Verileri Korumak

Sizle ilgili her bilgi kisisel veridir. Adiniz, soyadiniz,
dogum tarihiniz, fotograflariniz, tuttugunuz takim,
inanciniz, irkiniz gibi sizinle ilgili bilgiler kisisel veridir.

Bir bilginin sizin kisisel veriniz kabul edilebilmesi
icin o bilginin sizinle baginin kurulabilmesi, yani sizle
ilgili oldugunun tespit edilebiliyor olmasi gerekir.



Kisisel Verileri Korumak

Kisisel verilerimin baskalan tarafindan bilinmesinin
sakincalari nedir?

Gunumuzdeki teknolojik gelismeler kisisel verileri
ticari olarak cok degerli hale getirmistir.

Sagliginizla ya da finans durumunuzla ile ilgili
bilgilerin baskalari tarafindan bilinmesi gltvenliginiz icin de
tehdit olusturabilir.



Veri Ihlali

Veri ihlali, 6zel bilgilerin veya gizli verilerin,
sahibinin bilgisi ya da izni olmadan bir sistemden
calindigi veya alindigi bir veri glvenligi olayidir.
Kicuk isletmelerden buayuk kuruluslara, kamu
kurumlarina ve kar amaci gutmeyen kuruluslara
kadar her boyutta kurulusun basina gelebilir.



Veri Ihlali

Siber saldirganlar bilgileri genellikle finansal kazang
amaciyla calar. Herhangi bir kisi veya kurulus veri ihlali riski
altinda olsa da bazi sektorler diger sektorlerden daha fazla
hedeflenir. Kamu, saghk, is, egitim ve enerji gibi sektorler
islerinin dogasi geregi hedeflenebilir. Zayif glivenlik dnlemleri
de mukemmel veri ihlali hedefleri saglar. Yamasiz yazilimlar,
zayIf parola korumasi, kimlik avinda kolay kanan kullanicilar,
ele gecirilmis kimlik bilgileri ve e-posta sifrelemesi olmamasi
bunlar arasindadir.



Bilisim Suclari

Tiirk Ceza Kanunu
ONUNCU BOLUM
Bilisim Alaninda Suglar

Madde 243 Bilisim sistemine girme

Madde 244 Sistemi engelleme, bozma, verileri yok etme veya
degistirme

Madde 245 Banka veya kredi kartlarinin kottye kullaniimasi

Madde 245/A Yasak cihaz veya programlar



Bilisim Suclari

Bilisim Yoluyla islenen Suglar

> Madde 134 Ozel hayatin gizliligini ihlal

» Madde 135 Kisisel verilerin kaydedilmesi

» Madde 136 Verileri hukuka aykiri olarak verme veya ele gecirme
» Madde 158 Nitelikli Dolandiricilik



Hatirlatma

Ulastirma ve Altyapi Bakani Abdulkadir Uraloglu, Dijital
2024 Global Genel Bakis ve Turkiye Raporu’nda aciklanan Nisan
verilerine gore Turkiye’'nin dijital medya aliskanliklarini ve
tercihlerini degerlendirdi. Bakan Uraloglu, Turkiye’nin 2024’te
internette gecirdigi streye bakildiginda glinde 7 saat 6 dakika ile
diinyada 19. sirada yer aldigini belirterek, nifusun ylizde 86,5’inin
internet kullanicisi, ytizde 93,8’inin mobil baglanti sahibi ve yizde
67,4’Gnun sosyal medya kullanicisi oldugunu bildirdi.



Veri lhlalleri ile Veri Toplama

» E-posta Hesabi Tespiti

» Kullanici Adi ve Parolalar
» Sosyal Medya takibi

» Kimlik hirsizhg

» Bilgi Toplama



Kullanici Adi

TC Kimlik Numarasi E-Posta Adresi Telefon Numarasi

Parola
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Web Siteleri

Turkiye'nin 2024 Yilinda En Cok Ziyaret Edilen E-Ticaret Siteleri

Sira Platform Tahmini Trafik
1 trendyol.com 117,5 Milyon
2  hepsiburada.com 62,5 Milyon
3  sahibinden.com 48,5 Milyon
4  akakce.com 28,5 Milyon
5 sikayetvar.com 27,5 Milyon
6 aliexpress.com 17,5 Milyon
7  cimri.com 17,3 Milyon
8 ciceksepeti.com 10,8 Milyon

Sira Platform Tahmini Trafik
9 epey.com 7,5 Milyon
10 nll.com 6,2 Milyon
11 vatanbilgisayar.com 5,5 Milyon
12  migros.com.tr 4,7 Milyon
13 dr.com.tr 4,6 Milyon
14 teknosa.com 4,2 Milyon
15 koctas.com.tr 3,9 Milyon
16 boyner.com.tr 2,2 Milyon
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Zararlh Uygulamalar

AN

Anti-virts programlari, 6zellikle kaynagi belirsiz olanlar! Artik bilisim korsanlari kendi sahte
anti-virts programlarini yaziyor!

Yeni internet tarayicilari

RAM arttirdigini ve optimize ettigini soyleyen uygulamalar

Pil glicina arttirdigini ve hizli sarj sagladigini iddia eden uygulamalar

Ucretsiz Wi-Fi sagladigini iddia eden, daha hizli internet sagladigini séyleyen uygulamalar
Hafiza temizleyiciler

Ucretsiz Dizi ve Film izleme Uygulamalari

IPTV Uygulamalari

Ucretsiz Futbol Magi izleme Uygulamalari

DN N U N NN
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Genel Kural




App support ~

B Support email
wrattanamitaggm

Zararl Yazilim
Iceren Uygulamalar

QR Reader & File Manager

&> zscaler ’ ThreatLabz




Veri Ihlalleri

Kamuoyu Duyurusu (Veri ihlali Bildirimi) — Asilkar Hizli Kargo Tasimacilik Ticaret Anonim Sirketi

Kamuoyu Duyurusu (Veri ihlali Bildirimi) - Asilkar Hizli
Kargo Tasimacilik Ticaret Anonim Sirketi

Bilindigi Gzere, 6698 sayill Kisisel Verilerin Ki “Veeri givenligine iligkin yikamlalikler baghkli 12 nci
maddesinin (5) numaral fikrasi “iglenen kigisel verilerin kanuni olmayan yollarla bagkalan tarafindan elde edilmesi hélinde,
veri sorumlusu bu durumu en kisa surede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun gorecedi baska bir yontemle ilan edebilir.” hukmunu amirdir.

Veri sorumlusu sifatim haiz Asilkar Hizh Kargo Tagimacilik Ticaret Anonim Sirketi tarafindan Kurula iletilen veri ihlal
bildirimlerinde bzetle:

« Yetkisiz kisi/kisiler tarafindan sistem kullamicilannin kullanici adi ve parola bilgileri ele gecirilerek, hizmet alinan

« Yetkisiz kigifkigiler tarafindan sistem kullanicilannin kullanici adi ve parola bilgileri ele gecirilerek, hiz
o Bl Hemeter Sanayt Tt 10 2 sunuculanng uzgk Lalasiasmielpenici b Ajannet Bilisim Hizmetleri Sanayi Ticaret Ltd. Sti. terminal sunucularina uzak baglantiyla kullanici hesaplanina
risididi,

« i M Z025 tarihinde bagladigi ve 03.02.2025 tarihinde whatsapp izerinden gonderilen mesa &I'i§i| di gl
edildigi, "

+ S0z konusu saldin sonueu yalnizca dosya ismi olarak kullanimis 16 galisan/kulanicinin ad ve soya « |hlalin 30.01.2025 tarihinde bagladigi ve 03.02.2025 tarihinde whatsapp Gzerinden gonderilen mesaj ile tespit

yetkisiz erisim saglandidi; yalnizca terminal sunucuya yetkisiz eriim gerceklestiginden, bu dosyal

uygulamayi kullanabilmeleri icin ilave kullanici adi ve parola bilgisi girmeden verilere program edildigi,

erisilemedigi

+ Ajannet Biligim Hizmetleri Sanayi Ticaret Ltd. $ii. tarafindan veri sorumlusuna, * .. siinan datafarn igerisinde kargo
alici adi, soyadi, adresi ve génderi igerigi bilgilerinin bulunabilecedi tespit ediimigtir.* seklinde bilgilendirme
yapildigi,

+ llgil kigilerin; sahsen bagvuru, noter vasitasiyla "lkitelli Osb Mahallesi Giyim Sanatkarfan ta Blok Sokak No- 1 A

Blok/420 " tebligat i ) iz 1kep.tr Kayith Elektronik Posta (KEP)

L .com e-posta i ve 0850 477 3474 numarali cagn merkezi tizerinden veri ihlali
ile ilgili bilgi alabilecegi

bilgilerine yer verilmistir

Konuya iligkin inceleme devam etmekle birlikte, Kisisel Verileri Koruma Kurulunun 13.02 2025 tarih ve 2025/353 sayih

Karari ile s6z konusu veri ihlal bildiriminin Kurumun internet sayfasinda ilan edilmesine karar verilmistir. 1 5



Veri Ihlalleri

lhlale Ugrayan

Afyon Kocatepe Universitesi
Trabzon Universitesi RektorlUgu
Kilis 7 Aralik Universitesi

Atihm Universitesi

Ihlal Tarihi  Etkilenen Kisi

20.01.2025 26.438
01.01.2025 25.237
? 2.747

09.05.2024 ?
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KVKK Thlali

Kamuoyu Duyurusu (Veri ihlali Bildirimi) - Glines Ekspres Havacilik A.S. (SunExpress)

ETKIiNLIKLER -

KVKICda Yapilan Degigiklikler ve
12 Yansimalari Konferansi
Gergeklestirildi

Haz Veri Koruma Otoriteleri istigare
07 Toplantisi istanbul’da Diizenlendi

7. e-Safe Kigisel Verileri Koruma
29 Zirvesi Gergeklegtirildi

KAMUOYU DUYURUSU (VERI iHLALI BILDIRiMi)

Kamuoyu Duyurusu (Veri ihlali Bildirimi) - Giines
Ekspres Havacilik A.S. (SunExpress)

Bilindigi Gzere, 6698 sayll Kigisel Verilerin Korunmasi Kanununun “Veri givenligine iligkin yukomlalikler baghkli 12 nci
maddesinin {5) numarali fikrasi “iglenen kigisel verilerin kanuni olmayan yollarla bagkalan tarafindan elde edilmesi halinde,
veri sorumlusu bu durumu en kisa sirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet

sitesinde ya da uygun gérecedi bagka bir yintemle ilan edebilir.” hikmind amirdir.

Veri sorumlusu sifatin haiz Giines Fksoras Havacillk A S (SunFxoress) tarafindan Korula iletilen veri ihlal hildiriminde



KVKK Thlali

Bir siber saldirganin, bir yonetici hesabinin giris bilgilerini ele gegirerek veri sorumlusunun kullandigi kampanya
yonetim platformuna yetkisiz erisim sagladigi ve bu hesap lzerinden oltalama amacgli e-postalar gonderdigi,

ihlalin 15.07.2024 tarihinde gerceklestigi ve ayni giin tespit edildigi,
Siber saldirganin, 596.659 tekil e-posta adresine toplamda 1.986.293 e-posta gonderdigi,
ihlalden etkilenen ilgili kisi gruplarinin; calisanlar, musteriler ve potansiyel misteriler oldugu,
ihlalden etkilenen kisisel veri kategorisinin iletisim (e-posta) bilgisi oldugu,
Siber saldirganin e-posta gonderdigi 596.659 e-posta adresinin;
86 adedinin c¢alisanlara (mevcut ve eski ¢calisanlar), 249.668 adedinin mdsterilere ait oldugu,
346.905 e-posta adresinin ise kaynaginin bilinmedigi ve siber saldirgan tarafindan saldiri esnasinda sisteme

yuklenen e-posta adresleri oldugu,

ilgili kisilerin, veri sorumlusunun internet sitesinde (https://www.sunexpress.com/tr-tr/verilerin-korunmasi/) yer

alan form araciligiyla veri ihlali hakkinda bilgi alabilecekleri bilgilerine yer verilmistir.
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Veri Ihlalleri

Gunes Ekspres Havacilik A.S. (SunExpress) - 15.07.2024

Bir siber saldirganin, bir yonetici hesabinin giris bilgilerini ele gecirerek veri sorumlusunun
kullandigi kampanya yonetim platformuna yetkisiz erisim sagladigi ve bu hesap Uzerinden
oltalama amacli e-postalar gonderdigi

Siber saldirganin, 596.659 tekil e-posta adresine toplamda 1.986.293 e-posta gonderdigi,
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KVKK Thlali

Kamuoyu Duyurusu (Veri ihlali Bildirimi) - Allianz Sigorta AS.

ETKIiNLIKLER -

KVKK'da Yapilan Degisiklikler ve
12 ‘Yansimalari Konferansi
Gergeklestirildi

Haz Veri Koruma Otoriteleri istisare

07 Toplantisi istanbul’da Dizenlendi

7. e-Safe Kisisel Verileri Koruma
3p  Zirvesi Gergeklestirildi

KAMUOYU DUYURUSU (VERI IHLALI BILDIRIMI)

Kamuoyu Duyurusu (Veri ihlali Bildirimi) - Allianz
Sigorta A.S.

Bilindigi Gzere, 6698 sayil Kisisel Verilerin Korunmasi Kanununun “Veri giivenligine iligkin yikamlilikler” baghkl 12 nci
maddesinin (5) numarali fikrasi “iglenen kigisel verilerin kanuni olmayan yollarla bagkalan tarafindan elde edilmesi halinde,
veri sorumlusu bu durumu en kisa sirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun gérecedi bagka bir yéntemle ilan edebilir™ hikminid amirdir.

20

Veri sorumlusu sifatini haiz Allianz Sigorta A.$. tarafindan Kurula iletilen veri ihlal bildiriminde ozetle;



KVKK Thlali

ihlalin 07.03.2024 tarihinde basladigi ve 18.03.2024 tarihinde sona erdigi,

Veri sorumlusuna ait bazi bilgilerin siber saldirgan/saldirganlar tarafindan internette satisa sunuldugunun Ulusal
Siber Olaylara Miidahale Merkezi (USOM) tarafindan bildirilmesiyle ihlalin 21.03.2024 tarihinde tespit edildigi,

Yapilan incelemeler neticesinde, veri sorumlusu acentelerinin, talep ve sikayetlerini veri sorumlusuna ilettigi
“Hizmet Masasi” isimli platforma siber saldirgan/saldirganlarca yetkisiz erisim saglandiginin tespit edildigi,

ihlalden etkilenen kisisel verilerin tam olarak belirlenemedigi ancak kimlik, gorsel ve isitsel kayitlar, iletisim ve
finans (kredi karti bilgisi dahil) verileri ile 6zel nitelikli kisisel verilerden felsefi inang, din, mezhep ve diger inanglar,
saglik bilgileri ve dernek Uyeligi verilerinin ihlalden etkilenmis olabilecegi,

Veri ihlalinden etkilenen kisi ve kayit sayisinin tam olarak tespit edilemedigi,

ihlalden etkilenen ilgili kisi gruplarinin calisanlar, is ortaklari, misteriler ve potansiyel miisteriler oldugu,

ilgili kisilerin, e-posta ve cagri merkezi araciligiyla kisisel veri ihlali hakkinda bilgi alabilecekleri bilgilerine yer
verilmistir.
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KVKK Thlali

Kamuoyu Duyurusu (Veri ihlali Bildirimi) - OYAK Savunma ve Giivenlik Sistemleri AS.

ETKINLIKLER -
- - .
e -, e .
T AN KVKK'da Yapilan Degisiklikler ve
yr SN 0 \: A 12 Yansimalan Konferansi

S 7 . = L . Gergeklestirildi
LN i\} i

N : P Haz Veri Koruma Otoriteleri istisare
. 14 .
o .._ L3 1 77 & ; 'da DU i
W8 \ ’ 07

\
O\ R . V
KON, 7. e-Safe Kisisel Verileri Koruma

e 22 Zirvesi Gergeklestirildi

KAMUOYU DUYURUSU (VERI iHLALI BILDIRiMi)

Kamuoyu Duyurusu (Veri ihlali Bildirimi) - OYAK
Savunma ve Guvenlik Sistemleri AS.

Bilindigi tzere, 6698 sayil Kisisel Verilerin Korunmasi Kanununun “Veri giivenligine iliskin yikimldlikler” baghkl 12 nci
maddesinin (5) numarali fikrasi “iglenen kisisel verilerin kanuni olmayan yollarla bagkalan tarafindan elde edilmesi halinde
veri sorumlusu bu durumu en kisa sirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet

sitesinde ya da uygun gdrecegi bagka bir yontemle ilan edebilir.” hikmini amirdir. 2 2



KVKK Thlali

ihlalin, veri sorumlusu sistemlerine yapilan fidye yazilimi saldirisi sonucunda gerceklestigi ve 05.03.2024 tarihinde
tespit edildigi,

ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, lokasyon, 6zliik, hukuki islem, misteri islem, fiziksel
mekan guvenligi, islem glvenligi, risk yonetimi, finans, mesleki deneyim, gorsel ve isitsel kayitlar, pazarlama, diger
veriler oldugu,

ihlalden etkilenen &zel nitelikli kisisel veri kategorilerinin kilik ve kiyafet, saghk bilgileri, ceza mahkumiyeti ve
glvenlik tedbirleri oldugu,

ihlalden etkilenen ilgili kisi gruplarinin ¢alisanlar, kullanicilar, aboneler/iiyeler, misteriler ve potansiyel misteriler,
ortaklar, paydaslar, grup sirketler, yiklenici-alt ylklenici ve tedarikgiler oldugu,

ihlalden etkilenen ilgili kisi sayisinin heniiz tespit edilemedigi, incelemelerin devam ettigi,

ilgili kisilerin, veri sorumlusunun web sitesi veya 0312 287 56 56 numarali telefon araciliiyla veri ihlali hakkinda
bilgi alabilecegi bilgilerine yer verilmistir.
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21 milyon kisinin
verileri calinmist

VERI IHLALINE MILYONLUK GEZA
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KULLANANLAR DIKKATY =5 '8

VERILER




VERILERI YOK ETMEME

» Madde 138- (1) Kanunlarin belirledigi siirelerin gecmis olmasina karsin
verileri sistem icinde yok etmekle yukimlu olanlara gorevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.

» (2) (Ek: 21/2/2014-6526/5 md.) Sucun konusunun Ceza Muhakemesi

Kanunu hukimlerine gore ortadan kaldirilmasi veya yok edilmesi
gereken veri olmasi halinde verilecek ceza bir kat artirilir.

Takip ? Kontrol ? Denetim ?
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Sosyal Muhendis




Guvenlik?

., Saldin

T P PP

+ Amaci :
B GUVENLIK
DUVARI

- Saldir Tesgiti >
I .

Veritabani

Ag Anahtari
YEREL ALAN AGlI
Veritabani istemciler Sunucular
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Sosyal Muhendis

Hacker

internet

Sunucular Guvenlik Duvan
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Sosyal Muhendis

Teknoloji araciligiyla veya teknoloji
kullanmaksizin ~ normal  kosullarda  insanlarin
tanimadiklari biri icin yapmayacaklarini yapmalarini
saglama sanati olarak da tanimlanmaktadir.

30



Sosyal Muhendis

Sosyal Muhendislerde bulunmasi gereken 6zellikler;

* |kna etme yetenekleri gelismistir.

* Etkileme 6zellikleri yuksektir.

* Aldatmaktan cekinmezler, her yolu mubah gorurler.
 Bilgili ve donanimli olduklarini karsi tarafa gosterirler.
e Senaryo Uretme yetileri oldukca fazladir.
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Sosyal Muhendis

Sosyal Muhendislerde nasil ikna eder;

* Psikolojik zayifliklari,

e Korkulari,

e Baskalarina yardim etme istegi,

* Insanlarin meraklari,

* |nsanlarin cabuk kazanma hirslarini kullanirlar.
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Sanal Dolandiricilik

Turkiye’de 74.41 milyon internet kullanicisi mevuttur. Bu
sayl nufusun %86.5’ine denk geliyor.(2024 yili verisi)

Sanal Dolandiricilar;

Kredi karti ve banka bilgilerini ele gecirerek kullanicilari
magdur etmektedir
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Sanal Dolandiricilik

% Internet yoluyla dolandiricilik yapan sebekelerin sayisi
son 1 yilda 3’e katlandi.

% Istanbul’da giinde ortalama 100 kisi siber dolandiricilarin
tuzagina dusuyor.

** Glinde ortalama 80-90 vatandas savciliga siber
dolandiricilik nedeniyle sikayette bulunuyor.
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Oltalama

DIITAL DONOSOM OFIisI

@ edevlet-kapisi.com

Sayin

Ulkemizin tiim kamu kurum ve kuruluslari bu Ekonomik Kurtulus Savasin yaya karst 6rnek bir sekilde

miicadele etmektedir.

Vatandaslarimizin bu husustaki miicadelenin farkinda o n bir miicadele
ortami saglayacaktir.

Bu dogrultuda degerli vatandaslarimiz icin olu: eyrek Sosyal Yardim Projesi igin

bagvurular agilmistr. Hane basina en fazla 1832%: olan sosyal yardimlarin, herhangi

e-Devlet Kapisi

KiMLIK DOGRULAMA SISTEMI

bir 6n sart gézetmeksizin, biitiin vata
Bagvuru formuna asagidaki baglantid:

ve sinirl sayida olmadigini teblig ederiz.

R = 0evtet iy e-Devlet Kapisi
https://www.turkiye.gov.tr

T.C.Cumhu
igtenlikle.

Sorun ve sorularini;

EMAIL ADRES QR

Tum Haklan .

Mobil imza v




E-Posta Yemleme

DUYURU
Kimden: I:Emn'\yet Genel MudEirILichi::I Ptt posta h izmetleri

Saymn Yetkili,
Darbe girigimi sebebiyle yurutulen sorugturmalar kapsaminda kurumunuzda EE5357942624TR takip numarali kargonuz 19 Nisan 2016 adresinize teslim edilememistir.
caligmakta olan ve haklarinda sorugturma acilmis personel listesi ektedir. Lutfen adres bilgilerinizi gincelleyerek kargonuzu teslim aliniz.

N Teslimat adresi degistirmek icin Adres Dedisikligi Formu dikkatlice ve eksiksiz olarak

Kargidan yiikle doldurmaniz gerekmektedir.
Adres Degisikligi Formu 6

Sezgin Tungbilek Kargonuz 15 is giinii icinde almaniz gerekmektedir. Fazladan her gin icin PTT sizden
Terdrle Miicadele Uzman Yrd. 25TUgtnluk karsilik talep etme hakkina sahip olacaktir.

Emniyet Genel Mﬁdl‘.il’ll‘iﬁl‘i Gizlilik Politikasi
Site, icerigindeki bilgilerin dogruluk ve gavenilirigini. kullanicilann ihtiyaclarint eksiksiz
karsilayacagini, bolinmeyecegini, stresinde, giivenli ve hatasiz olacagini garanti etmez.
Site'de yer alan her tirld bilgi. degerlendirme, yorum ve istatistiki sekil ve degerlerin kullanimi
sonucunda dogabilecek dogrudan ve/veya dolayli. maddi ve/veya manevi. menfi ve/veya
SANTRAL miispet zararlardan veyahut olasi sair zarar ve masraflardan dolay: Site hicbir sahsi, hukuki ve
0312 6450 145 cezai sorumlulugu kabul etmez. Site. isbu hikiim ve sartlan diledigi zaman 6nceden haber
vermek zorunda olmaksizin tek tarafli olarak degistirme ve gincelleme hakkina sahiptir.

Ayranct Mahallesi Dikmen Caddesi No: 11
CANKAYA/ANKARA 06100

Bu e-posta bartinclay @ gmail com icin gonderilmistir. Eger artik ilgilenmiyorsaniz haber grubu
tyeliginizi iptal edebilirsiniz

PTT Posta Hizmetleri
Posta ve Telgraf Tesilati A.S. 2016
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E-Posta Yemleme

From: ING Bank <services@ingbank.com. tr=

Subject: NG Bank: GAvevenlik Alarmi (24 Aralik 2008)

Giivenlik Ala rmi:_ |

ING Bankaclhk hesabinizin hizmet siresi dolmak dzeredir.
Asadidaki linki kullanarak hesabiniza ulasabilir ve hesabimz tekrar aktif hale getirebilirsiniz.

https: //esube.ingbank.com.tr /default.asp?redirect="jguuy 1492707300 g r)

http: Jesubefingbank. com. tr {default. asp?redirect="mm 482707300
@ 2008 ING Bankas A.S. - Her hakk sakhdr.
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E-Posta Yemleme

=S New York: Sat 08:48 jF UK: Sat 13:48 [ HK: Sat 21:48

C 5 O [P o joghonk com el e s | [ 5
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lik 2008 Cumartesi

e e Giivenliginiz igin Liitfen Okuyun!

Hosgeldiniz. . daha neler
¥ Kigisel bigileriniz v sifreniz il igii serguiama, dejisikik ya da bidime gibi
. A islemler hibir sekide ¢-mail yoluyla yapimamaktadr, Bu tip mesajlan kesinikic )
BIREVEESSUBECIRIS! dikkate amaymiz Internet Subesi'nden
Kullamici Kodu l:l ) simd\‘e.Hegap agin
¥ internet Subemize, tarayict programin adres gubuguna
sifre l:l www.ingbank.com.tr yazarak ulasacaginiz ana sayfamizdaki “internet YTL'ni o Y 1
Subesi Girig” bolumindeki Bireyse| veya kurumsal linki fle girimeldir nize (]
2 | Sifremi Unuttum
nternet Subesine girsrken giivenliginiz igin dikkat edimesi gereken diger i o
® E-Klavye Subssine g givenigintz ig o o USD'nize o %1
nokialar igi litfen tilavini,

! Bagvuru

EURO'nuza ) %0.5

Yiiksek giivenlik icin
Kullan-at! Givenlik Sistemimizi kullanin!

Kullan-at!, tek kullamimbik sifre esasina dayanan, sifre

kullanildiktan sonra sifreyi kendiliginden gecersiz hale getiren
glivenlik sistemidir.

ek faizalin!

Intemat Subesi glveniiginiz
icin 19 ipucu

subeye gitmeden
sira beklemeden

kazancinizi artirin.
i« - 01 0z 0% 04 05 s

Hesabiniza ait kimlik ve adres bilgileriniz tamam mi? Liitfen dikkatle okuyunuz ! g

MASAK (Mal Suglan Aragtirma Kurumu) tarafindan hesap agiiglannda kimik ve adres tespiting ligkin yeni yOkimiGlikler getirlmist. Adniza dizenlenmis elekirik, su, dojalgaz,
teleton gibi abonelic gerektiren hizmete ligkin olan bir faturanin ibraz tarihinden Bnoski iy syik déneme sit) ya da Verlsgim Ver Belgesinin en geg 01 Haziran 2009 terihine
katiar subenizs ibraz etlimssi ve var iss diger sksk biglerinizin tamarmlanmas! gerskmextad

M Orak 2009 snnras islemlerinizin irin bilsi we: helrelerinizi belirtilen siire icinde 7 inin subenizle temasa necmenizi Anemle rica ereriz =l 3 8
= e e e e



ISLEM BiLGiLERI MUKELLEF SIRKET PARA AKTARIMI VERGI OCRETLENDIRME DEKONTU
Istem HESAPTAN HAVALE ISLEM TARIMI 20082021 11:141
TR0 S -

ALCI HERAP 0 0006 ¢ ALICI AD SOYAD BUSE
GONDEREN AD

GONDEREN HESAP NO eoesgrnctind

KAZANG TUTARI 7888000 TL OYNATIM BEDELI 4.000,00 TL

IsLEmNo T Fis NO 13K65P6S80

Bilgiert Verilen Havale (glemi Gercexlegtinkmigtir /

A a = para aktarimy deviet incelemesine alin takiben VERGI
'BEDELINE tibi tutulmugtur

e
e ==
= e mmon 2
mm am sesm

Buddw-!uotfd e amach haz w. Dekont (izerinde herhang! bir degigidik yapimast ve/veyn bu dekon
uuuuu bilgiler ile bmktydwn uyugmamas: halinde banks keyitian esas shnacakii

Furgw Lades yatinnm girketine ozellikle benimle
ilgilenen Koray Beye sonsuz tegekkiirlerimi
sunarim. 4 bin TLlik yatirnm yaparak 78 bin TL
gelir elde ettim ve kazancimi hesabima aktardilar
benim gibi gelir elde etmek isteyen olursa
yardimei olacagim

golandinimaktadic,... .Bu  sebeple  sanal
ortamlarda bu ve benzeri taleplere kargin

vatandaglanmizin  duyarh  bulunmalan,
taniaiQ1 kigller gibl gérlinse de kredi kart: ya
da hesap numaras: gibl kigisel bilgilerini
higbir sekilde paylagsmamalan rica olunur.
Jandarma 7124 vatandasimizin

hiveatindadir

50 /M No'lu

Hattiniza Alisverislerinizden

Dolayi Tanimlanan IPHONE
6 S Akilli Telefon
Onaylanmadigi Takdirde
Iptal Olacaktir . Bilgi Icin :
0217

MUSTERI
HIZME'I'LERlNI ARAY!NIZ,

m.m"‘““““"
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Sosyal Ag Yemleme

il Turk Telekom LTE 15:16 9 %72 mm)
Kisa mesaj
Bugiin Cargamba < HALKBNKA.S @
n Arkadaslar devlet 1100 tl o
ramazana 6zel destek veriyor e
burdan bagvurabilirsiniz HALKBANK,Simdiye
111103/ ' I || Kadar Sizden Almis
3 dk. dnce Oldugu 528 TL Dosya
Masrafini lade
Etmektedir,ladeniz Icin
n Arkadaslar devlet 1100 tl htto://halkbank-
ramazana o6zel destek veriyor parafpuan-
http../. e—— B002 '
3 dk. bnce
40




Guncel Haberler

TRTV:\z]32] sicakv savunMa cocuk OzELHABER DOSYAHABER DIGER v

KAYNAK TR Hober HABER GIRIS 04082022 0838 SON GONCELLEME 04082022 10:29

Dolandiricilarin tuzagina hakim de dustu: m GONDEM DONYA EKONOMI SPOR ANALIZ KOLTOR INFOGRAFIK PODCAST VIDEO FOTOGRAF o}
30 bin dolar ve 100 gram altinini kaptirdi

GONDEM
istanbul'da kendilerini bankaci olarak tanitan telefon dolandiricilarin hedefinde bu kez bir hakim vardi. 30

bin dolar ve 100 gram altinini kaptiran hakimin sikayeti Gizerine 3 siipheli yakalandi. Operasyonun

Dolandiricilar "sahte mahkeme karar1” linkiyle magdur
o . ediyor

Celik

Cep telefonlarina kullanicilarinin isimlerini kullanarak hazirladiklan "sahte mahkeme karar”
gondererek paralarini almaya calisan dolandiricilara kanmamak icin mesajda gelen linkin
acllmamasi ve para génderilmemesi uyarisinda bulunuldu.
Cem San | 26.10.2023 - Guncelleme : 26.10.2023




Guncel Haberler

TRT HABER SICAKv SAVUNMA COCUK OZELHABER DOSYA HABER DIGER v

KAYNAK |HA HABER GIRIS 0810.2023 10:44 SON GUNCELLEME 0810.2023 10:47

Sosyal medya tizerinden dolandiricilik
yapan 2 suipheli yakalandi

Mersin'in Erdemli ilgesinde jandarma ekiplerince yapilan ¢alismada, sosyal medya iizerinden sahte ilan ingiltere'de 6nde gelen bir bankanin analizine gére, Facebook, WhatsApp ve Instagram gibi sosyal medya
yayinlayarak dolandiricihk yaptiklari iddiasiyla 2 siipheli yakaland.. platformlan aracih@iyla artan miktarda finansal dolandiricilik yasamyor.

TRT HABER SICAKv SAVUNMA COCUK OZELHABER DOSYA HABER DIGER v

m KAYNAK Sky News HABER GIRiS 05.05.2023 07:23 SON GUNCELLEME 05052023 07:28

Facebook, WhatsApp ve Instagram'da
dolandiriciliklar artiyor
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Forex Reklam

[T e

|w.t - . |

Arkadaslar oncelikle merhabalar bugiin bir arkadagimin
i - referansi iizerinden Forex danigmani Emre bey ile
o i E- tanigtim . Arkadagim kefil oldugu igin bende 5 bin TL
yatirnm saglayip karsihiginda 91.577.00 TL kazang

Ca— sagladim . Kazanmak isteyen herkes igin Emre Bey'in
1 numarasini buraya birakiyorum Whatsap tizerinden
e = " iletisime gegebilirsiniz +90 501 013 4165

EMRE AVSAR

cdogandS4'e yanit ver..

Arkadaglar oncelikle merhabalar bugiin bir arkadagimin
referansi iizerinden Forex danigmani Emre bey ile
tanmigtim . Arkadagim kefil oldugu igin bende 5 bin TL

yatinm saglayip karsihiginda 91.577.00 TL kazang
sagladim . Kazanmak isteyen herkes igin Emre Bey'in
numarasini buraya birakiyorum Whatsap iizerinden
iletisime gegebilirsiniz +90 501 013 4165
) A EMRE AVSAR

* cdogandsae yantt :er.., - ) 44




N I V I3 CANLIIZLE SON DAKIKA istanbul 7° D o}

== TURKIYE NTVPARA DUNYA N-LIFE SPOR&SKOR TEKNOLOJi ASTROLOJIVEBURGLAR SAGLIK OTOMOBIL EGITIM RESMiiLANLAR I

Haberler / Turkiye Haberleri / "Forex Yatinmi™ Vaadiyle Vurgun: 40 Milyon Lira Dolandirdilar

"Forex yatirimi" vaadiyle vurgun:
40 milyon lira dolandirdilar

"Forex yatinmi" vaadiyle 24 magduru yaklasik 40 milyon lira
dolandirdiklari iddia edilen 159 sanik hakkinda 6 ila 248 yil
arasinda degisen hapis cezasi istemiyle dava agildi. iddianamede,
siiphelilerin magdurlarin giivenini saglamak igin ilk etapta para
kazandirdilari vurgulandi.

TURKIYE HABERLERI

) Zihinsel engelli geng,
/ o annesini dldurdu:
Kendisini ihbar etti

Cumhurbagkani
Erdogan, NATO Genel
Sekreteri Stoltenberg...

Atasehir Belediye
Baskani Battal iigezdi,
CHP'den istifa etti

16.10.2023-11:07 Haberler - Anadolu Ajanst Paylas @

, Adalet Divani'nin israil
kararina Ankara'dan ilk
yorumlar

istanbul'da uyusturucu
operasyonu: 49 kisi
gozaltina alindi
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Sahte Mobil Web Sitesi

gov.tr/#

(deurkiye.ggg.gr (c)curkiyagov.‘gg

W Hizk Coztm P~

Girig Yap %)

Merhaliamze i3S yard m) edeBilitim

e-Hizmetler

Sorgulama, Bapasny ve Odeme hiamesier, S

Kurumlar
e-Hizmetler s
A 7 \ Belediyeler
Sorgulama, Bagvuru ve Odeme hizmetler! > <
o erin etssim bilgilen ve sunduklan hiz . >

(2]

Kurumlar )
Resmi urumtsnn hirmetlert ve letigm bilgler S - Firmalar
[ 5 sirketierden otura ve sbonelk bilgherinize erigin S
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Sahte Kripto Borsa

SAHTE ‘COINBASE’

tVURGUN U Se.
1.8 milyon /ﬂ/

M dolarlik
' vurgunda
i 6 tutuklama)

HABER

Ankara merkezli 10 ilde, "Coinbase" isimli kripto para borsasini taklit ederek
olusturulan sahte yatirim uygulamalari araciligiyla dolandiricilik yaptiklari iddiasiyla

gozaltina alinan 22 stipheliden 6'si tutuklandi. 47



Q‘ Financial Umbrella
Sponsorlu

Hayatiniz Tiirkiye Petrolleri |
ile degissin
ilk yatinm

5000 TL
10000 TL
15000 TL
20000 TL

ﬁ TURKIYE
PETROLLERI

Daha Fazla Bilgi Al

< e Aura Lightning
Sponsorlu - &

Tirkiye'de yasayanlara ek gelir!

Bu platform banka mevduatlarindan gok daha
karh

Tpao, sirket hisselerini alip satarak haftalik
10.000 TL'den kazanma firsati sunuyor.

Sinirh sayida koltuk

Su anda 26 kontenjan kalmigtir.

@ TURKIYE

PETROLLERI

ilk yatirim aylik kar
5000 TL 17500 TL

10 000 TL 35000 TL
15000 TL 52000 TL
70 000 TL

MINIMUM 5000 TL'LIK
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Sahte Yatirim Siteleri

ANKARA

3 5 )
RS of 2

’

 Ankara merkezli 9 ilde sahte yatirim sitelerine
operasyon: 29 gézalti



Siber suclularin, kullanicilara kisisel bilgilerini paylasmalarini saglayacak veya
cihazlarina kot amacli yazilim yikleyecek SMS mesajlari (veya metin mesaijlari)
gonderdigi bir tir kimlik avi dolandiricihgidir.

IBBMEZDAIBS

e-Devlet Kapisi gifreniz ile giris
yapilmistir. Sizlere ait degilse lutfen
kontrol ediniz.

B003

e-Devlet Kapisi sifreniz ile giris
yapilmistir. Sizlere ait degilse lutfen
kontrol ediniz.

BOO3

Sn. Turknet

olarak,Digiturk ile bir baglantimiz

yoktur. Bu konuda sizi arayan

DOLANDIRICI aramalanna itibar

etmeyin . internetiniz ile alakal

sorun yasiyorsaniz formu doldurun
B273

<& ELAZIGESOB

Ankara 3.Aqir Ceza
mahkemesince
tarafiniza acilmis dosya
detaylarina uygulama
uzerinden ulasabilirsiniz.

https://be.tc/portal-giris
BOO1

Az Bnce




v

Ornekler

“Hesabinizda olagandisi bir islem tespit ettik. Lutfen bu numarayi arayarak miusteri hizmetleri
uzmanimizla iletisime gecin.”

“Ucretsiz bir hediye ceki kazandiniz! Hediyenizi almak icin tiklayin.”

“Merhabal Kullanicilik olusturdugunuzu fark ettik. Uyelik islemlerinizi tamamlamak icin litfen tiklayip
kisisel bilgilerinizi doldurun.”

“Dikkat! Banka hesabiniz kisitlandi. Latfen herhangi bir sahte islemi 6nlemek icin tiklayip sifrenizi
guncelleyin.”

“Merhaba, ben [tanidiginiz bir kisi]! Biraz zor durumdayim ve gercekten yardimina ihtiyacim var. Sana
[6deme gonderebilecegin bir dijital ctizden adi] baglantisini gobnderdim, bana biraz para gonderir
misin?" 51



Kisilerin ¢cevrimici ortamlarda gerceklestirdikleri
her tirlG faaliyet (paylastigi, tikladig her yazi,

ses, goruntlt vb.)

tabanlarinda
saklanan izdir.

biraktiklari

ve

suresiz

sonucu elektronik veri

olarak

ijital Ayak izi

Cevrimici ortamlarda birakilan ayak izi ile:

>

>

Bir kisinin adina, bilgisi disinda sosyal
paylasimlar yapilabilir.

Kisinin herhangi bir konuda yaptigl bir arama
isleminin konusu daha sonra reklam olarak
karsisina cikabilir.

Kisinin paylasmak istemeyecegi pek ¢ok veri
toplanabilir. Edinilen her bir veri ile kisinin
genel profili olusturulur. Bu verileri depolayan
sirketler, verileri alip satabilirler.

Kisinin nelerden hoslandigindan, nerede
yasadigina kadar pek cok bilgi elde edilebilir
hale gelir. 52



Sosyal Medya Verisi

Sosyal Medya Nedir? Kullanicilarin kendi Urettigi icerigi
vayinladigi ve paylastigi online bir agdir.

En kisa tanimi Paylasmaktir.

53



Sosyal Medya Verisi

» Sosyal Aglarda vyapilan paylasimlarin uzun sire
erisilebilir oldugu akildan cikarilmamalidir.

» Siber saldirganlar sosyal aglarda paylasilan bilgileri
yapacaklari saldirilarda kullanabilirler.

54



Sorun Sahalari

Dijital Okuryazarhk Zafiyeti

Firmalarin Givenlik Personeli istihdam Zafiyeti
Verisi Ihlal Edilen Veri Sahibinin Durumu

Adalet Personelinin Teknik Bilgi Eksikligi

Bilirkisi incelemesinin Dosya Uzerinde Yapilmasi
Bankalarin Siber Glvenlik Zafiyeti

Veri ihlallerinin Kaniksanmasi

Kisisel Veri Kavraminin Tam Anlasilamamasi
Dijital Verilerin Asla Silinmemesi

VVVVVVVVVYVY
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Sorumluluklar

e Mali Musavirler ve VERILER
* Veri Minimizasyonu
* Veri Guvenligi BGYS

56
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Bilgi GUvenligi

6698 sayili Kisisel Verilerin Korunmasi Kanunun 12 nci
maddesinin birinci fikrasinda;

«Veri sorumlusu;
a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

c) Kisisel verilerin muhafazasini saglamak amaciyla uygun
glvenlik duzeyini temin etmeye yonelik gerekli her tarli teknik
ve idari tedbirleri almak zorundadir.» hiikmu yer almaktadir

58



» Kisisel veri glivenligine iliskin iyi bir politika hazirlanmasi,
bu kapsamdaki risklerin 6nceden belirlenebilmesini ve
istikrarl bir sekilde 6nlem alinmasini saglayacaktir.

59



¢ Bilgi glivenligi ve siber giivenlik sadece teknik dnlemler
alinarak saglanamamaktadir.

s Teknik Onlemlerin yaninda mutlaka teknik olmayan
onlemlerin de alinmasi gerekmektedir.

60



** Tim bu 6nlemlerin belirli bir diizen icerisinde alinmasi ve
sirecin de bir sistem icerisinde yonetilmesi
gerekmektedir.

s Boylesi diizenli bir glivenlik streci icin Bilgi Glvenligi
Yonetim Sistemi (BGYS) kurulmasi ve yonetilmesi bir
zorunluluktur.

61



ISO/IEC 27000 ailesi olarak adlandirilan standartlar
serisi, bilgi givenligi ve siber glivenlik alaninda uluslararasi
kabul gormus bir standartlar cercevesi olusturmaktadir.

62



ISO/IEC 27001 Bilgi Guivenligi Yonetim Sistemi

ISO tarafindan ISO 27001:2005 dinya genelinde “bilgi guvenligi
standardi” olarak kabul edilmistir. Ulkemizde de Avrupa Birligi Uyum
Kriterlerinde de adi gecen bu standartlarin uygulanmasi konusunda
yapilan calismalar kapsaminda, 1ISO 27001:2005 standardi Turkceye
cevrilerek Tirk Standardlari Enstitisi (TSE) tarafindan TS ISO/IEC
27001 “Bilgi Guvenligi Yonetim Sistemi (BGYS)” standardi adi altinda
yayinlanmis ve belgeleme calismalari baslatiimistir.
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BGYS'nin gerceklestirilmesi

BGYS'nin kurulmasi ol .
ve isletilmesi

BGYS'nin surekliliginin BGYS'nin izlenmesi ve
saglanmasi ve iyilestirilmesi gozden gecirilmesi

64



Bilgi GUvenligi Yonetim Sisteminin Kurulumu Asamalari

)

o0

* Guvenlik politikasi

» Bilgi glivenligi organizasyonu
» Varlk yonetimi

*» Insan kaynaklari givenligi

* Fiziksel ve cevresel glivenlik

AR

AR

AR

AR
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Bilgi Guvenligi Yonetim Sisteminin Kurulumu Asamalari

4

1)

s lletisim ve isletme ydnetimi

Erisim kontroll

Bilgi sistemleri tedariki, gelistirme ve bakimi
Bilgi glivenligi olaylari yonetimi

s stirekliligi ydnetimi

Uyum

1)

e

*

Y

*

\/
’0

L)

e

*

\/
’0

L)
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Bilgi GUvenligi Yonetim Sisteminin Faydalar

Kurum glivenlik politikalarini ve buna bagh olarak bilgi
gluvenligini yonetir.

Bilgi varliklarinin farkina varilip korunmasini saglar.

Kurumsal bilgi varliklarinin uygun bir sekilde korunmasini saglar
ve bu sayede, sirketin is, zaman, para ve itibar kayiplarinin
onune gecer.

Tehdit ve riskleri yoneterek is surekliligini saglar.
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Bilgi GUvenligi Yonetim Sisteminin Faydalar

Bilgi kaynaklari denetimiyle bilginin, gizlilik, erisilebilirlik ve
butunligunidn korunmasi sayesinde bilgi glivenligini saglar.
Yasa ve yonetmeliklere uyum sayesinde yasal takipleri onler.
Kurumun, calisanlarinin ve birlikte is yapilan 3. taraflarinin
guvenlik risklerini minimuma indirir.

Her tuarli hukuka ve yasal duzenlemelere uyum sayesinde,
kurumu olasi hukuki yaptirimlara karsi korur.
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Bilgi GUvenligi Yonetim Sisteminin Faydalar

Egitim ve s6zlesmeler ile personel, yonetici ve Uctncu kisilerin
bilgi gtivenligi farkindaliklarini arttirir.

Guvenlik politikalari sayesinde, sistemlerin koti amaclar icin
kullanimini ve suiistimalleri engeller.

Bilgi glivenligi ihlal olaylarini etkili bir sekilde yonetip kurumun
ic-dis tehditlerden zarar gorme risklerini minimize eder.
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Bilisimde Denetim




Denetimin Amaci

Yonetimin siber guvenlik slrecleri, politikalari,
prosedurleri, yonetisim ve diger kontrollerin etkinliginin
degerlendirmesini saglayarak yonetime sistematik ve
bilimsel glivence ve/veya danismanlik  hizmeti
saglamaktir.
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Denetimin Onemi

Bir kurulusun bilgi varlklarint korumadaki basarisizlik,
ticari faaliyetler, finansal durum ve piyasadaki itibar
Uzerinde yikici bir etkiye sahip olabilir.
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Denetimin Faydasi

Siber gluvenlik kontrollerinin denetlenmesi, iyilestirme
firsatlari icin iceriden bir ongoéru saglar ve siber
guvenlik programinin olgunlugunu artirmak icin
kurulus tarafindan benimsenmelidir.
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Denetimler

Y

®

Sizma (Penetrasyon) Testleri
Sosyal Mihendislik Denetimi
DOS/DDOS Test ve Analizi

Stres, Yuk ve Performans Testleri
Zafiyet Analizi

\/
’0

L)
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(I3} Baris Giinaydin
@) avbarisgunaydin

@ barisgunaydin@gmail.com
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https://www.linkedin.com/in/av-murat-kandir-11425b100/overlay/about-this-profile/
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